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Szanowni Panstwo,

Symfonia sp. z 0.0. z siedzibg w Warszawie, 02-305 Warszawa, przy Alejach Jerozolimskich
o$wiadcza, ze dane w ustudze AWS Amazon dla aplikacji Symfonia Obieg Dokumentéw
przechowywane sg na terenie Unii Europejskiej we Frankfurcie w Republice Federalnej Niemiec.

Do wykonywania kopi bezpieczenstwa (backup) wykorzystujemy mechanizmy oferowane przez
AWS Amazon. Kazdy backup/snapshot wykonuje sie w ramach strefy, w ktérej udostepniony
zostat zasdb. Wszystkie zasoby dziatajg w eu-central-1 (Frankfurt) i w tej strefie przechowywany
jest backup/snapshot.

Serwer bazy danych - kopie bezpieczenstwa wykonywane sg codziennie o 21:40 bez przestoju w
pracy systemu. Przechowywane sa 1 tydzien wstecz. Odtwarzanie i weryfikacja kopii
bezpieczenistwa odbywa sie raz na miesigc. Serwer jest replikowany w podstrefie zapewniajac
bezpieczenistwo danych w przypadku awarii jednej ze stref.

System plikow - kopia bezpieczenstwa wykonywana jest o 1 rano bez przestoju w pracy systemu.
Backupy przechowywane sg do 1 tygodnia wstecz. Odtwarzanie i weryfikacja kopii
bezpieczeistwa odbywa sie raz na miesigc. System plikéw jest replikowany w podstrefie
zapewniajac bezpieczehstwo danych w przypadku awarii jednej ze stref. System plikow
przechowuje repozytorium plikéw uzytkownikow.

Serwer aplikacyjny i system operacyjny - Obrazy maszyny sg przechowywane w dedykowanej
ustudze EC2 (dostarczajaca skalowalng moc obliczeniowa w chmurze obliczeniowej), a kopia
aktualnej najnowszej wersji systemu (wzorcowej tzw. AMI) przechowywana jest dodatkowo
w ustudze S3 (internetowy nosnik danych firmy Amazon).

Kod platformy - Przechowywany jest w ustudze S3 oraz w wewnetrznym repozytorium kodu —
Gitlab (system kontroli wersji).

APLIKACJE NA PLATFORMIE:

Bezpieczenstwo aplikacji zapewnione jest we wszystkich z dziesieciu obszaréw standardu OWASP
Level Il (Standard weryfikowania bezpieczenstwa aplikacji), ktéry definiuje szczegdtowe zasady
tworzenia aplikacji webowych. Na poziomie uzytkownika bezpieczefistwo zapewnia odpowiednia
polityka hasel, blokowanie dostepu w razie préb ich zgadywania oraz szyfrowana protokotem SSL
transmisja danych.

PROCEDURY

Partner technologiczny odpowiedzialny za produkcje platformy Symfonia Obieg Dokumentow,
przestrzega regut okreslonych w Polityce bezpieczenistwa i zarzadzania systemami
informatycznymi. Bezpieczehstwo aplikacji, kodu zrédtowego i bazy danych wspierane sg poprzez
procedury i instrukcje zapewniajace stosowanie miedzynarodowych standardow w zakresie
bezpieczenstwa.
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BACKUP | ARCHIWIZACJA

W celu zapewnienia maksymalnej ochrony danych w razie awarii:

e wszystkie rozwigzania sprzetowe i systemowe pochodza od certyfikowanego dostawcy
(1ISO27001, CSA, SOC),

e automatycznie wykonywane sg regularne kopie catego serwera oraz wybranych zasobéw
do zapasowej lokalizacji. Proces jest objety ciggtym monitoringiem.

e kazda kopia bazy danych oraz przyrostowe kopie plikéw przechowywane s3 przez okres
14 dni dostep do serweréw jest ograniczony wytacznie do minimalnego zakresu ustug
(http, https), potaczenia do pozostatych ustug na cele administracji mozliwe sg wytacznie
za pomocg sieci VPN wymagajacej logowania z pomoca bezpiecznego tokena.

Dzieki wieloletniemu doswiadczeniu, stosowanym rozwigzaniom technicznym i zaawansowanej
infrastrukturze, dane naszych klientéw sg w petni zabezpieczone przed utratg i nieuprawnionym
dostepem.

Szczegdtowe informacje na temat bezpieczenstwa przechowywania danych, uzytej technologii,
a takze rekomendacji na temat chmury AWS Amazon znajduja sie na stronach ustugodawcy pod
adresami:

e https://aws.amazon.com/compliance/programs/
e https://aws.amazon.com/efs/
e https://docs.aws.amazon.com/efs/latest/ug/whatisefs.html
e https://aws.amazon.com/rds/
e https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
e https://owasp.org/www-pdf-
archive/OWASP Application Security Verification Standard 3.0.1 PL.pdf

Z powazaniem,

Sheds  farepd o
4 ;
Aneta Jarczynska

Dyrektor ds. komercjalizacji
Symfonia Sp. z o0.0.
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